
ILUSTRÍSSIMO SENHOR 

PREGOEIRO/CHEFE DA COl\IUSSÃO DE LICITAÇÃO 

Ref: PREGÃO PRESENCIAL No 007/2019 

A empresa BRASIL DIGITAL SERVICOS DE INFORMATICA E 
COMERCIO EIRELI, pessoa jurídica de direito privado, inscrita no CNPJ sob o No 
14.629.705/0001-87, com sede na RUA DOM PEDRO II N° 2669, BAIRRO SÃO 
CRISTÓVÃO- PORTO VELHO- RO, neste ato por sua representante legal MIRIAM 
BELEZA MA TIAS, CPF No 805.299332-68, vem, TEMPESTIVAMENTE, conforme 
permitido no § 2°, do Art. 41, da Lei n° 8666/93, e na Lei 10.520/2002, em tempo 
hábil, à presença de Vossa Senhoria a fim de IMPUGNAR os termos do Edital em 

. referência, que adiante específica o que faz na conformidade seguinte: 

DA ADMISSIBILIDADE DA IMPUGNAÇÃO E DA TEMPESTIVIDADE. 

A Lei n° 8.666/93 disciplina o exercício dessas manifestações no seu art. 41, nos 
seguintes moldes: 

Art. 41 A Administração não pode descumprir as normas e condições do 
edital, ao qual se acha estritamente vinculada. 

§ 1 o Qualquer cidadão é parte legítima para impugnar edital de licitação por 
irregularidade na aplicação desta Lei, devendo protocolar o pedido até 5 
(cinco) dias úteis antes da data fixada para a abertura dos envelopes de 
habilitação, devendo a Administração julgar e responder à impugnação em 
até 3 (três) dias úteis, sem prejuízo da faculdade prevista no§ 1 o do art. J 13. 

§ 2° Decairá do direito de impugnar os termos do edital de licitação perante 
a administração o licitante que não o fizer até o segundo dia útil que 
anteceder a abertura dos envelopes de habilitação em concorrência, a 
abertura dos envelopes com as propostas em convite, tomada de preços ou 
concurso, ou a realização de leilão, as falhas ou irregularidades que 
vici11riam esse edital, hipótese em que tal comunicação não terá efeito de 
recurso. 

Como se vê, a Lei no 8.666/93 não distingue os prazos para o particular impugnar 
o edital ou solicitar esclarecimentos. Em vez disso, a Lei de Licitações fixa prazos 
distintos apenas em fw1ção de quem se dirige à Administração (cidadão ou licitante). 

Por sua vez, a Lei n° 10.520/02, que instituiu o pregão, não disciplinou prazos para 
apresentação de pedidos de esclarecimento e impugnações aos editais. Regra geral, essa 
disciplina foi fixada pelos decretos que disciplinam o pregão em suas formas presencial 
e eletrônica. 



DIGITAL 

De acordo com a disciplina do art. 12 do Decreto n° 3.555/00, que regulamenta a 
forma presencial do pregão no âmbito da Administração Pública federal, "até dois dias 
úteis antes da data fixada para recebimento das propostas. qualquer pess'oa poderá 
solicitar esclarecimentos. providências ou impugnar o ato convocatório do pregão" 
(Grifamos). Nota-se ser idêntico o prazo para solicitar esclarecimentos e impugnar o 
edital, bem como não haver distinção de prazos em função do status de quem exerce 
essas manifestações. 

A presente impugnação foi apresentada no diá 23/05/2019, quinta-feira. 

Logo, a impugnante não só é parte legítima para o ato, como também o pratica 
tempestivamente. 

De toda sorte, é poder-dever do Administrador Público conhecer e rever, de ofício, 
aqueles atos administrativos que afrontem a legislação pátria, eis que a existência de 
ilegalidades nestes atos, casonão sejam sanadas em tempo hábil, fatalmente ensejarão 
no fracasso do certame licitatório, seja por macular todas suas fases sucessivas, seja"por 
eivar o próprio contrato dela decorrente de nulidade, causando enormes prejuízos à 
Administração Pública, o que não é admissível. 

Portanto, a presente impugnação deverá ser recebida pelo Pregoeiro Oficial e sua 
equipe de apoio para que, na forma da lei, seja admitida, processada e, ao final, julgada 
procedente, nos termos do requerimento. 

FATOS. 

A subscrevente tem interesse em participar da licitação para registro de preços 
do objeto "PRESTAÇÃO DE SERVIÇO DE ACESSO À INTERNET COM 
PROTEÇÃO NO BACKBONECONTRA ATAQUES DDOS", conforme consta no 
Termo de Referência anexo ao edital. 

Ao verificar as condições para participação na licitação citada, constatou-se que o 
presente edital restou por ,,exigir itens desnecessários e desproporcional, frustrando 
inevitavelmente o caráter competitivo do certame. 

Indiscutivelmente o referido Edital foi reproduzido direcionando vários objetos 
para determinadas MARCAS de forma explícita e prejudicial a diversos licitantes. 

Pela forma apresentada nas exigências do Edital do Pregão Presencial N° 007/2019 
do SENAC-RO, apenas a empresa FORTINET seria capaz de atende-las, sendo a única 
no mercado brasileiro a enquadrar-se nos requisitos dos produtos apresentados. 

É possível ser feita tal verificação em diversos itens onde na descrição dos 
equipamentos fica evidente o direcionamento a determinada marca sem descrição sobre 
a possibilidade de poder oferecer um produto "SIMILAR". Vejamos; 
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- "Todo o ponto 7.1.15, que trata de 'SISTEMAS VIRTUAIS LÓGICOS', só é 
atendido em alguns modelos de equipamento, para o Throughput especificado, poucos 
equipamentos atendem a essa especificação, sendo possível até mesmo isso limite a 
aplicação apenas à Firewall's de maior porte"; 

-"O ponto 7.3.50, fala de HA (Alta di'sponibilidade), isso se aplica à utilização 
de Firewall's retundantes. Para tal situação deveria haver previsão da utilização de 02 
Firewall' s por Localidade, suficiente para atender as necessidades"; 

-"O ponto 7.6.41, onde é Citado 'Proteção contra ataques de Zero Day', é citado 
o Protocolo Proprietário Security Fabric (Fortinet). E ainda cita 'SANDBOX On
Premisse e Nuvem sem Dimensionamento), sem oportunizar uso de similares"; 

-"Todo o ponto 7.13, fala sobre 'CONTROLADORA WIFF, mas o presente 
Termo não indica em seu objeto a utilização de AP's esses os quais seriam controlados, 
podendo assim o Firewall com Controladora, ser incompatível com a solução de AP 

· dos Licitantes"; 

Em nenhum desses itens contem expressões como "OU EQUIVALENTE", "OU 
SIMILAR" e "OU DE MELHOR QUALIDADE". Neste giro, é fundamental destacar 
que há outras marcas capazes de atender as necessidades dos serviços. 

Nestes casos a indicação da marca de referência está amparada em mera 
preferência do gestor ou solicitante, não aparado em critérios técnicos objetivos. 
Especificações que o gestor não consegue justificar o motivo e que para piorar 
direcionam para a MARCA pretendida. 

Destaca-se que a Impugnante é empresa interessada no certame, possuindo 
capacidade de fomecjmento de produto capaz de atender a demanda do SENAC-RO. 
Contudo, por evidente direcionamento nas especificações, sem possibilitar a utilização 
de equipamentos equivalentes, que em nada modificaria o objeto final, a Impugnante 
(e muitas outras empresas "tanto que o primeiro certame compareceu apenas uma 
empresa participante) se vê elidida de participar, caso não seja revisto o edital. 

DO DIRECIONAMENTO DA LICITAÇÃO EM FAVOR DA FABRICANTE 
"FORTINET". 

AUSÊNCIA DE COMPETITIVIDADE 

O direcionamento de licitação a determinado fabricante constitui conduta 
nefasta aos princípios que norteiam a Administração Pública, os servidores públicos e 
causam, consequentemente, danos à população, quando veem seus impostos sendo mal 
empregados. 

Em tempos atuais, de condutas firmes de órgãos de controle contra a 
malversação de recursos públicos, não mais se admite calado que contratações sejam 
direcionadas visando o fim único de privilegiar, por qualquer razão, determinado 
fabricante ou fornecedor. 



No presente caso, como é demonstrado acima, somente o produto da marca 
"FORTINET", é capaz de atender às exigências do edital, em flagrante direcionamento 
da licitação em seu favor, sem qualquer just,ificativa para tal postura por parte do Órgão 
Contratante. 

Pode ser facilmente comprovado que produtos dos concorrentes podem 
executar as mesmas funcionalidades, com desempenho igual ou superior, e, 
possivelmente, por um custo inferior ao que seria desembolsado pelo Erário para 
aquisição do produto objeto do direcionamento. 

Seguem DATASHEET's de outros Fabricantes que podem atender a parte de 
FIREWALL-NG, se algumas das Características do produto forem modificadas: 

- ANEX0-01_SOPHOS_DATASHEET.pdf, 

- ANEX0-02 _ SONICW ALL _ DATASHEET.pdf, 

- ANEX0-03 _ CHECKPOINT _ DATASHEET.pdf). 

DA APLICAÇÃO DAS LEIS no 10.520/2002, no 8.666/93 E DO PRINCÍPIO DA 
IGUALDADE (ISONOMIA) 

O disposto no artigo 1 o da Lei 10.520/2002 (que institui a modalidade Pregão) 
dispõe que a modalidade Pregão pode ser utilizada nos casos de aquisição de bens 
comuns, cuja definição seja padronizada e de acessível e objetiva descrição. 

O artigo 3° da referida Lei dispõe que deve ser observado a definição do objeto, 
sendo vedadas as especificações que limitem a competição, in verbis: 

Nó Art. 3° A fase preparatória do pregão observará o seguinte: 

li - a definição do objeto deverá ser precisa, suficiente e clara, vedadas 
especificações que, por excessivas, irrelevantes ou desnecessárias, limitem 
a competição; 

Como a requerente ingressa neste Pregão na qualidade de interessada pretende 
concorrer nesta Licitação, para atender mais adequadamente os fins do interesse público. 

Mas esta participação está condicionada a readaptação do texto do edital tendo em 
vista que está sendo exigida a apresentação de proposta de determinadas marcas. Neste 
sentido, resta mister a todos que estão interessados em satisfazer o interesse público, a 
busca da adaptação do Edital, para que a licitação corra de forma saudável até seu 
destino. 

Esse é o ímpeto que move a presente impugnação. A redação atual deste edital 
impede absolutamente qualquer forma de competição; posto que se trata de 
direcionamento de objeto a determinada empresa que fornece o material, o que impede 
que outras empresas possam concorrer neste pregão. 
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Portanto verifica-se que o Edital do pregão em questão viola frontalmente o 

princípio da igualdade (isonomia) que assegura o direito à competição. A 
competitividade é a essência da licitação, porque só pode-se promover esse certame, 
essa disputa, onde houver competição. É uma questão lógica. 

Com efeito, onde há competição, a licitação não só é possível, como em tese, é 

obrigatória; onde ela não exi~te a licitação é impossível. Destarte a licitação caracteriza
se pela disputa entre interessados e nesse caso a redação atual do edital, especificando 
itens por marca infringe as legislações 

A lei de licitações e contratos espelha em seu Art. 3° que: 

Art. 3° A licitação destina-se a garantir a observância do pnnctpto 
constitucional da isonomia, a seleção da proposta mais vantajosa para a 
administração e a promoção do desenvolvimento nacional sustentável e será 
processada e julgada em estrita conformidade com os princípios básicos da 
legalidade, da impessoalidade, da moralidade, da igualdade, da publicidade, 
da probidade administrativa, da vinculação ao instrumento convocatório, do 
julgamento objetivo·e dos que lhes são correlatos. 

Portanto, sem muitas voltas, a Lei 8666/93 é bastante e suficientemente clara ao 
impor a observância dos princípios da moralidade, da probidade administrativa e que 
as licitações devem selecionar a proposta mais vantajosa para a administração 

PEDIDOS. 

Em face do exposto, requer que seja a presente IMPUGNAÇÃO julgada 
procedente, com efeit.o de constar no Edital. 

Ou que os pontos citados acima possam ser suprimidos ou desconsiderados, 
desde que o restante da discriminação seja adequado à Lei 2.126-B de 2011. · 

Requer ainda que seja determinada a republicação do Edital, inserindo a alteração 
aqui pleiteada, reabrindo-se o prazo inicialmente previsto, conforme§ 4°, do art. 21, da 
Lei no 8666/93. 

Porto Velho - RO, 23 de Maio de 2019. 

Nestes Termos 

Pede Deferimento. 

CPF: 805.299.332-68 

RG: 1.250795 SSP-RO 

(Representante Legal) 
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CHECK POINT 
1_400 APPLIANCES 

Branch and Small Office Security 

Product Benefits 
m All-in-one protection against viroses, 

spam, bots, dangerous applications, 
malicious websites and zero-day 
threats with SandBlast 

• Continuous security updates from 
ThreatCloud™ 

• Fast set-up, instant protection 

* Secure remate access for your mobile 
workers 

$ Multiple management options to 
address any organization's needs 

- Simplified web-based local 
management 

-Centralized with our enterprise Security 
Management or Multi-Domain 
Management products 

Product Features 
• Highest ranked Next Generation 

Firewall 

m Profile-based management designed 
for large-scale deployments 

,. Multi pie internet access options 
including DSL and support o f externai 
3G/4G/LTE modems 

~ lntegrated 802.1lac wireless security 
with guest access 

~ Power over Ethernet (PoE and PoE+) 
option 

Check Point 1400 Appliances 1 Datasheet 

1 RIT~Y APP NC S 
BRANCH ANO SMALL OFFICE 
SECURITY 

THE BRANCH OFFICE CHALLENGE 
In the age of global business and a more distributed workforce, remote and branch 

statf demand access to corporate resources in order to work effectively and efficiently. 

However, even a small data breach can expose companies to crippling lawsuits, 

penalties and loss of reputation. Branch offices need an inexpensive, "yet effective 

solution to provide secure access to criticai resources from anywhere, while 

minimizing the risk of a data breach. 

OUR SOLUTION 
The Check Point 1400 Appliance family is a simple, affordable and easy to deploy all

in-one solution for delivering industry leading security to protect the weakest link in 

your enterprise network-the remote branch offices. Protect against cyber threats with 

Check Point Threat Prevention ali in a quiet, compact desktop form facto r. 

Setup is done in minutes using our step-by-step configuration wizard. The 1400 

Appliances are manageable centrally by means of the Check Point enterprise Security 

Management or Multi-Domain products. Available in two appliances, the 1430/1450 

and the 1470/1490, these appliances come standard with eight (8) 1-Gigabit or sixteen 

(16) Ethernet ports respectively. Connect securely from any de vice directly o r through 
secure authenticated Wi-Fi. 

©2018 Check Point Software Technologies Ltd . Ali rights reserved.jProtec ted] No n~confide ntial content I April 10, 2018 I Page 1 
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143011450 (Wi·Fi DSL options) 
O 802.1 1 nlac wireless (optional) 

0 6x 1 GbE LAN ports 

0 1x 1GbE DMZ port 

0 1x 1GbE WAN port 

G RJ-45/micro USB Console port 

(J DSL port 

O 12V power connector 

() USBport 

1 lncludes Firewall, Application Contrai and IPS 

Check Point 1400 App iiances Datashcet 

2 inciudes Firewall , Application Contrai , URL Fiitering, iPS, Antivirus , Anti -Bot and SandBiast Zero-Day Protection 

© 2018 Check Point So ftw are Technologies Ltd . Ali rights reserved. [Protected) No n-co nfidential co ntent I April 10, 2018 I Page 2 



Sophos XG Firewall 

Aplicativos da série XG Sophos- rapidamente 

Com os modelos de desktop para pequenas empresas que buscam Unified Threat 
Management (gestão unificada de ameaças) pa'ra firewalls de alto desempenho de última 
geração para alta disponibilidade em ambientes de centro de dados, nossos aparelhos 
com base em Inte l@ abrangem várias situações de implementação. 

Matriz de produtos 

XG 85(w) 
Rev.l 

deok:op 

XG l05(w) 
clesi<top 

Rev. 2 

XG 115(w) 
Rev. 2 

desk:op 

XG125(w) clesktop 
Rev. 2 

XG l35(w) 
Rev. 2 deók:Op 

XG 210 
lU 

Rev. 2 

XG 230 
lU 

Pcv. 1 

XG 310 
r~t~v. _, IU 

XG 330 
r~ev. 1 

lU 

XG430 
lU 

Rev.1 

XG 450 lU 
Pev. 1 

XG 550 2U 
Rev. J. 

XG650 
2U 

Rev. l 

XG 750 
2U 

Rcv.l 

F'crlas 
rn8xin·1as ck· 
re::Je (CJF1 

4 

4 

4 

8 

8 

J.f, lG ,. l 
módulo) 

JA (G .. 
móduLo) 

18 (8' 
2SFP '·1 
módu~o) 

18 (8' 
2SFP -;-1 
móduLo) 

)f:. (8 ·;· 2 
módulos) 

24(8 2 
:nódulos) 

24 (8 + 2 
:ródul.oe.i 

:32(8 :l 
módulos) 

64 (8 + 7 
:ródulos) 

VV!F i 

opci()!lal 
cone 802.11 

a/biq/n 

opcional 
·:orr 80?.11 

<:t/h/Çj/11 

opcional 
COT 802.11 

G/b/g/n 

opcional 
COT 802.11 
a/b/~""')n/ec 

opcionr:-Jl 
corn 802.11 
a/tJg/n/ac 

n/d 

n/d 

n/d 

n/d 

n/d 

n/d 

nid 

n/d 

n/d 

Isto é o que se obtém com cada aparelhe da série XG: 

.t...rnl3ZCn3-

8GB eJvllvJC 

SSD 

6L, GB SSD 

Gi; GB SSD 

120 GBSSD 

120 GBSSD 

SSD 

l80 GB SSD 

240GB SSD 

2'2'f0 
GBSSD 
(R/\ID-1) 

2*300 
GBSSD 
(RAID-1] 

2*480 
GBSSD 
il<fiiD-1) 

2' 512 
GBSSD 
(R/'.10-l) 

2 

4 

't 

6 

8 

8 

l'2 

.1.2 

10 

16 

21+ 

48 

GL, 

Ccmpe:
ncntcs que 
pcde!n Sr2r 

tnx:.:.ldos 

n/d 

n/cl 

n/d 

n/cl 

n/d 

n/d 

n/d 

opcional 
Potência 

Potêl)cia, 
SSD 

Potr~ncia; 

SSD 

Potência, 
SSD, Fan 

• A :r1ais :·ecente tecnolcCJia InteL rnulti-core pm·a ciesernpenho e eficiência ideais 

F1rew;:.ll 
(r·'1(Jps) 

2000 

3000 

3.500 

5.000 

7.000 

14.000 

18.000 

25.000 

30.000 

37.000 

45.000 

[)(),()()() 

80.000 

140.000 

200 

300 

350 

L.J.Q 

950 

1.350 

l.500 

2.500 

3.200 

4.800 

5.500 

8.400 

9.000 

11.000 

SlCI 

lO O 

llClO 

1.000 

1.750 

2700 

4.200 

5.500 

8.500 

9.000 

10.000 

17.00(1 

20.000 

22.00él 

A\./-p!.C!':y 
?/bps) 

330 

430 

520 

580 

I.!tOO 

2.300 

2.800 

3.300 

6.000 

6.500 

7.000 

10.000 

13.000 

l7.000 

• hmcionalidacles sofisticadas de segurança corno i\dvanced Threat Protection (proteção avançada contra arnr,•aças). disponível em todos os 
tamanhos de apm·ethcs 

~ SSO intewado corno atTnazenamento para dados locais de quarentena. daclos fo' relatórios* 

• Módulos de porta HeXi disponíveis par·a todos os aparel'los lU e 2U 

Exctu! XG 85/><C 3Sw 

4 
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147011490 (PoE and Wj.fi options) 
12x 1 GbE LAN ports 

4x PoE 1 GbE LAN ports (PoE option) 

1x 1GbE WAN port 

1 x 1 GbE copperlfiber DMZ port 

12V power connector 

() 2x USB ports 

RJ-451micro USB console port 

802.11 n/ac (Wi-Fi option) 

1 lncludes Firewall, Application Control and IPS 

Check Point 1400 App!íances Datashcet 

UL/c-UL, IEC 60950 CB I EMC: EN55022 Class B, FCC: Part 15 Class B I 

2 lncludes Firewall, Application Control, URL Filtering, IPS , Antivirus, Anti-Bot and Sa.ndBiast Zero-Day Protection 

©2018 Check Point Software Technologies Ltd.A\1 rights reserved. [Protected] Non-confidential content I Apri\10, 20181 Page 3 
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ORDERING INFORMATION 
WI-FI ar WI-FI +DSL (1430/1450) APPLIANCE OPTION (replace -xx in the SKU to specify the Wi-Fi region) 1 

·-1430 Security Appliance with Threat Prevention security suíte CPAP-SG1430-NGTP-W o r WDSL-xx 

1430 Security Appliance with Threat Prevention security suíte and SandBiast CPAP-SG1430-NGTX-W o r WDSL-xx 

1450 Secu_r_!_!y_[~:I~Qiiance with ThJeat f.'._r.eVE!.!:JQOn seç~ suíte -------------------· CPAP-SG1450-NGTP-W o r WDSL-xx --··--·-------------··-··--··-
1450 Security Appliance with Threat Prevention security suíte and SandBiast CPAP-SG1450-NGTX-W o r WDSL-xx 

1470 Security Appliance with Threat Preventíon security suíte CPAP-SG1470-NGTP-W-xx 

1470 Security Appliance with Threat Prevention securitv suíte and SandBiast CPAP-SG1470-NGTX-W-xx 

1490 Sécurity Appliance with Threat Prevention security suíte CPAP-SG1490-NGTP-W-xx 

1490 Securíty Appliance with Threat Prevention security suíte and SandBiast .. CPAP-SG1490-NGTX-W-xx 

POWER OVER ETHERNET (PoE) APPLIANCE OPTION 1 

1 Threal Prevenlion includes I PS, Applicalion Contrai, URL Fillering, Antivirus, Anti -Boi, and Anti-Spam updales for lhe firsl year; SandBiasl includes Threal Emulalion (sandboxing) . 

1 NGTP and NGTX SKUs for 2 and 3 years are available, see lhe online Product Calalog 

2 The base packages include a license for 100 (1430/1450) and 200 (1470/1490) concurrenl Mobile Access users. The MOB license is additive. 

ACCESSORIES 

_§!::?_~ ___ QQE!J9.t:!9E!J~9.~~l~_r_(fQL!b.f:! ºfY.l~JQQQI?.<:!~E!E.P2!!L __ __ _ CPAC-TR-1SX-1200R 

SFP long range transceiver (for the DMZ 1000BaseF port) CPAC-TR-1LX-1200R 

SD memory card 8GB CPAC-BGB-SD-1200R 

___ § _ _[:) me'-_110I)'_E~Q._:g_G__!ê__ ________ --------------------------------------------------------------- CPAÇ-32G~~SD-~__?_~----------------
1400 appliance single/dual chassis rack shelf kit CPAC-RM-700/1400 

Additionai/Replacement AC Power Supply for 770, 790, 1470 and 1490 appliances CPAC-PSU-790/1490 

CONTACT US EMAIL: INFO@CHECKPOINT.COM WEB: WWW.CHECKPOINT.COM 

©2018 Check Point Software Technologies Ltd. Ali rights reserved. [Protected] Non-confidential content I April 10, 2018 I Page 4 



SONIC LL" 

The SonicOS architecture is at the core of every SonicWall 
physical and virtual firewall including the TZ, NSa, NSv and 
SuperMassíve Series. SonicOS leverages our patented* , 
single-pass, low-latency, Reassembly-Free Deep Packet 
lnspection~ (RFDPI) and patent-pending Reai-Tirne Deep 

lvlemory lnspection" (RTDiv11) technologies to deliver 
industry-validated high securíty effectiveness, SD-WAN, 
real-time visualization, hígh-speed virtual private networking 
(VPN) and other robust security features. 

Firewall featUI·es 

Reassemblv-F.ree Deep F\1cket 
lnspection (RFDPI) 

Bi··directional inspection 

Stream-based in.spection 

Highly par aliei and scalable 

Sing le-pass inspection 

Feature 

Secure SD-\:V/\í\ 

m:ST API 

Statefu! packet inspection 

1-Hgh availabili:yíckste ting 

[l[)oS/DoS att<•ck protection 

F:lexib!e deploycnent options 

Tnis high-performance, proprietary ar·.d pat<:nted inspection <:ngine performs strearn-based , bi-directional 
traffic <:!nalvsis, vv!thout proxving or buf"fering. to uncover intrusion atternpts and !'nah .. vare and to identify 
application tr a f fie regardless o f port 

Scans for threats in both inbound and cutbound traff~c sirnultaneoush; to r=nsure that the netvvork is not 
used to di.stríbute malvvare and does not bec:orne a launch platfO!Tll for attac:k:; in case an infected n1achine is 
l'rought inside. 

Proxy-less and non-buffering inscec:tion technology pmvides ultra-low latenc:v períorrnance for DPI of 
:<rillions of sirnu lt.aneous netvJOrk st,·eams v,;ithout int.roduci11g file and stream size lirnitat.ions:'and can be 

The uniq.ue desig11 ofthe I"FDPI engi11e works with the 11ulti-core architecture to prov ide high DPI th;-nughput 
and nctvJorks. 

.A single-pass DPI architecture .simultaneously :,cans for malware, intrusions and application identification. 
drastically reducing DF'IIatency and ensuring that ali threat inforrnation is correlated in a single arcrlitectur('. 

Descriptíon 

:\n alternat.ive to more expensive technologies such as HPLS. Secwe SD-'-NP<i'i enables distributed enterprise 
organizations to bui!d, operate and 1Ylt:H1<:1oe secure, hiqh-perforrnance net\vorks across rernotE: sites "f(x the 
pu r pose of sharínq dt~ta, applicat1ons anel ser,fices using reDdiiV-éNailable . lo\!'.:"-cost public internet servic:es. 

ft,llovvs the firevva ll to receive and k.\verage anv anda!! propr!etarv, original equipment rnanufacturer and 
third-party intelliqence feeds to cornbat 8clvanced threats such as zero-dav, rnal!cious insider. cornpromised 
c·edent ials, :·ansornware and advanced 

Supports Active/Passive {f\iP) v·;ith st<1t.e synchronization, )\ctiveíf.:..ctive {/::.Jf.:...j DPI2 and /\ctive/i\ctive 
clu.stering high availabiHy modes.2 ActveíActive DPI oíf!oad.s the deep pJcket inspéction load to passivé 
appliance to boost throughput. 

SYN f!ood protection provides a deíense against DOS attacks using both Layer 3 SYN proxy and Layer 2 SYN 
blac:klisting technolo<:Jies. Additionallv, it protects aqainst DOS/!:JC!oS throuqh UDPiiCMP flo·Jd protection- and 

The firevvall can be cleployed in wire, network tap Ni>.T or Laver 2 bridq e2. rnocles . 



VVAJ\) loa d ba!ancinq 

1-1.323 gakkeeper anel SI F" 
prcxv support. 

Sirqle and cascadt:d Dciii\-:O,eries 
and X-Serie.s s\-vitch rnanagement.2 

Bíornett"ic authcntica t ion 

Lcad-ba!ances multiple V'//-\f'-l interfaces usinq Round Rob~ n. SpHiover· or Percentaqe rn ethod ~< Po!icv-based 
tou t.ing C reates rout.es based on protoco! to direct traffic t o a preterred Vh\f\ connect.ion vvit.h t.he abilitv to fai! 

to a \;VA.N in th e e-v·ent o f an 

B!ocks spmn ca!ls bv rcquirinD that ai! incornin~1 ca lls are authorized anel authenb.::c:~ted by H.323 uaü;k.::\ep·:::r or 
SiP prcx-v. 

~v1an<:l!JC security Sf.:\ ttin qs of additiona! ports. incl ud ing Ports!· .. 1ie!d. H /\ , PoE and Po E+. under a single pane <.Jf 
glass using the firev·Jal! rnanagernent dashboard for DeWs f\!-Ser ie.s and X-Series net-.vc1·k sv..:itche.s. 

Supports mobile device authent:icatio;·; sue h a·s "finuerprint recocyúion that can not r_, e easí'v duplicated m 
shr::;red to secure!v :.uthenticate the use r identity for netvvork acce.:;s. 

Open authenticzrt icn and social ! oç~ in Enab!e guest users to use the-ir credential from social nel:l.vorkinçl s~erv i ce such as Facebcok, Twitter. or 
Gooqle+ to siqn ln and ac:cess the Internet and other quest services t hrouqh a host's '>Nire!es.s, LA,!\ or D\:1Z 
zones aut.hent.]cation . 

!'.'luiti - dcwnain authentcation F-'rO"·J ides a ::.ir:qJle and fast vvay to admlnister .securitv pcl~ces across a !I netY.JDrk domains. ívlanage índ ividua [ 
C~t' to a single dorna in o r S.Fcup of domains . 

Clcud -based anel cn-prern ises C::ontiguration and managernent nf SonicVJall applia.nces is ava dable via t he c:oud throug h the Son:cvVall 
SonicVVail C loLal ..... ....... .................. .......... cc ..................... c .. .................... c ... ...... ......... • .......... ............ ........... ..................... ... .... . 

Pov-./edul single device rnanagernent .t.. n intui t ve ;__-veb-based interface a!!ov;s quick: and convenient confiquration. in addition to a con:prehensive 
command-line interfa ce and for SN HPv2/3 . 

IPFT\!1--ietFiow application [:.:ports appFcation tr,,ffic ana lytics and usage data throuqh IPf·T\ or NetF·Iow protocols for reo l-tirne and 
fow rer:oorting hist.orkalmonitorfng and report ng wit.h tools such as Sonic\Vall/'.nalvt.ics or other tools tllat suppo,·t IPFIX 

and ~ :etFicw w:th cxtensicns. 

;\ut.o-provision \!F'\J Sirnplities and red uces cwnplex distributerl tirewall deplovme>Ot riown to a trivi al effwt. b\i autcn1atfng the 

SS L .. \/P f\i cr !PSec c!i ent 

Redundant V F'f\J ga t.ewav 

F~oute-based VI"~.J 

Use r activity- tracking 

Geo! P cnu1· tr·'f' traffic id~·:·nt i fication 

Re9uiar expression matchinq 
ar1rl filtering 
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initial site··to···site \/FN gatevvay provisicnfg bet."ve~·:n Sor:icVv'çl! firevvalls vvhile sccu rit.y and ccnrH~cfvity 
anel 

hgh-pe,-fnnnance IF'Sec VPN allows l:he firewall to act as a VF'N ur·ccentrator ío,- t.h.JusamL of· other largfc' 

Util izes cl ientless SSI.. VP!""-..J technology or an easy-tc-tnanage !F\Sec dient for easy access to ema i!, files. 
fro rn a of 

\tVhen us inSJ mult. ip le \fJ/\f\ls . a prirnarv and secondarv \/Phi cem r.)e configured t.D alkr.,.v seam l ~.ss , autornatic 
failover and failback of 

.. ... .. .. .... ..... ..... .. ..... .. ......... ........ ....... ... ... . .. .. ............. ....... ..... ....... ........ ... . 

The ablít)l to ped·otm dynarn ic routin g over VF1!'1 ~inks en~.ures ccnt.inuous uptin:e in the event. nf a temporary 
VP I\ tunnd fadure, by scarnlesslv re .. routing traffic r_~etvveen f.:\ndpcints thrcugh a!ternate routes. 

U~;cr identification and actvity <:1re rn ade fJvaílable through sc~ ::un!ess ;\D/L.D;\P/C itri x/Tenrdnr.d Scrviccs SSO 
cornbined \iVith extensiv~~' ~nforrnat i on obtained DPI. 

·"·············································· · 

ldentif es anó contrels net;,vork traffic gning to or corning frorn specifc cc untr~cs te eithc'r p rolc·ct. aQainst 
attacks frcrn knovvn or suspected orig ins of th reat activ ~·t y. o! · te irn..:est\;ate suspicious traff1c •XiiJinatin'] f ro m 
the net\Nork. A.bi litv t.o c reate custom country anel Bctnet iists to overrkie an incotTect countrv c- E3ot.net tag 
a';sec iatcd vvith an !P addr~·~s~~- E!iminates unv-.:antcrJ of IP addresses dueto rnisda~-;:;ification. 

Prevents data leaka,le bv ide nU';'i nq and contro lling cont.t:nt cros;õ inq the ro etvvork throuqh re,;ula r 
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Breach prevention subscription scrviccs 

lv1ulti···cng ine sandboxin g 

Blcck unh •Jorcli cl: 

Bruad fie t ype at lalysi•; 

The mu!U ···eng~ne :;?.ncibox platforrn. \t·.'hich inclucies virtua li ·zed sanciboxi ng, fui! systerr1 f::rnulaticn 
and hjlper,isor leve! ana!vsis technclog.y•. executes .suspícious c:ode and ana lvzes behavior, provid !nn 

to rna!ícious 

To prevent potential iy rna1iciou.s files fre>rn enter in9 the netw·ork, fies sent to tr1e dcud for <::·malvsis can be held 
at t he gat.eway untH a verd ict is determined. 

Supports anaivsis of a broad range cf file t vpes. incluciing c:xecutaL1Ie prcgr<mls (PE). DLL. PDFs, MS Office 
document.s, archives, J.AR and .~PK plus multíp!e operat!nq svstems ínc!ud!ng \:Víndovvs , .t\ndroícl, tv1ac ()S and 
rnufti-b rov_:ser en·víronment.s: •. 

Rapicf deplovment of .s iqnatures 'vVhen a fi!e is identified as rnalicicus , a signature ís irnrnediate!y dep!oyed to firevva!!s \Nith :;onic:VVALL 
Caoture sutscriptions and Gatev.ray f\nt!-Virus and IF'S signature data bases and t.he UR L., I F' and dmnain 

datallases within 48 hcurs. '· 

Capture C:li ent Caot.ure Client uses a st.at.ic artificial int.eihgence i!d) engine tn determine threats before t.hey can execute and 
rellback to a 

TLS/SSL. cú~cryptinn an d inspect.ion Decrypts and inspects TL.S/SSl.. er·:crypted traffic cn t.he flv, vJithout proxying, for rrnl\:vart::, int.rusions and 
data !eakage, and app!íes applicaton , URL anel contt::>nt control pcLcies in order to protect <:i(lainst th reats 
hidden inside cf encrypted t.raffíc. lncfuded vv!th ::,eCurity .subscript.ions for aH mode!s except. SOHO. Sold as a., 

!icense on SOHO. 

SSH inspection Deep pac.ket ínspection of SSr ·I (DP!-S~;HJ decrypts and ]nspects data traversing over SSH t lJ nnels to prevent 
att.acb: that leverage SSH. 

Counterrneasu re- based protecton Tightlv integrated intrus~on prevention S"J:'Stern (IPSj le\terages signat.ure.s and other countermeasures to scan 
for vulnerabíiities and a broad o f attacks and vulner<•bil:ties. 

;\ut OtT:ati c sígnat.ure updates The Son ]cVJali·T'hreat Rese;jrch ·rearn contínuouslv researches and deploy.s updates t o an extensive Hst of !PS 
counlerrneasures that covi3rs rnore than 50 attack categories. The ne\N updates take imrnediate effect vvithout 
anv reboot or service intenuptíeJn required. 

htra ·· zone IPS rxctection 

Botnet. cornmand and control (CnC) 
detroction ar1d 

Prctc col abuse/anomalv 

Zf.}ro- d ay prctection 

Anti· evasion technologv 

Capture Cloud rnalwaro proti,,ct:on 

!Õ..rounrl-the-c:lock security updates 

Bi-directionai ravv TC::P inspection 

L xtensive protocol suoport 
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Bolsters in terna! secu r\y bv segrnenting the netvvork in to rnu!tip!e security zones vv!tr1 intrusion prevention . 
threats frorn across the zone boundar~es. 

íc.horXhe.s anel blocks cotmnand anel control traffc originating lt·orn bots Dn V1e local network to IPs anel 
domains !:hat are identified as rn.:l!ware or <:i re knovvn CnC 

lclentfes and blocks attacks that abuse protecols a;; they attemot te sneak past. the WS. 

Protects the netv~'ork aga jnst zero-day att<:i cks \vith cons t ant updzrtes against the !r:rtest exp!oit rnethcds and 
tecllniqu(?s that cover thousands of ir1dividuai exp loit.s. 

Extensive strearn nonnalization, decoding and other techniques ensure that threats do not enter the netvvork 
undetectecl bv utlzing evasion tecllniques in Layers 2-/. 

The RFDPI engine scan,; ali inbound, outbour1d and intra-: cH1e traffc for viru se.s . Trojan s. kev !ogger.s anel 
other rnah.v~~/re in files of unlimited and s!ze ac·oss ali and 'TCP s treams . 

...... .. .... ... .. ....... ......... 

A. corrtin= .. !ou~d'·l updated database of tens c f rnilrons c f threat si9ncrtures r-esides in thc Sonic\:\/all clcud servErs 
and is referenced te augment t.he capabilities of the onbo.orrl .signa t ure database. prcviding F~FDF'i v..:'th 
exter~s~ve cf threat~; . 

···················· ··· ······ ········· ··· ··· ··· ·· ·· ·············· ····· ·· ········· ··· ·· ·· · ··········· ··· ·· ····· · 

New threat updates are autornatically pushed to fi<·ewails in the feid with a c tive security services. anel take 
effect w!thout rebooL:, or 

.. .... .. .. ....... . .... .... ... ... ......... ' ··· · ·· ····· ·············· ······ ··· ··· ·· ·· ···· ··· ·················· 

The RFDPI engine scano' raw TCP strearns on any per·t and bi-d irectional ly to detect and orevent both inbound 
and out.bend tht·eats . 

I TP. Siv\TP, SM8vlív2 and others . which elo not send data in 
even if do not run on standard. \:\te!! -kno\:vn 
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Appiicatíon cont!·cd C:ontrols appHcations, c r ind ividual appl;catiori teatu res that a!·e identifed by the R F.- DPI en~]fne a~1ainst a 
continuously expand ing data base of over thousands o f aop! !cation signatures. ·rhLs increases net.v·/ork securítv 
and enhances netv-Iork productÍ\JÍtl/. 

Custont app!ication identlficat.lon Contro!s cus tom app! ications by creatíng signat ures based on specJic pa rarnet.ers cr patterns uninue to an 
ín its net\Nork cornrnunications, This furthe r control over the netvvork . " 

L.pp!ication band,<dth cnanagernent .L.pplicatior ba ndwidth ma nagement granularly a:locate.s and reg ui ates avai!ab le bandwidth for criticai 
txaHk. 

Ciranu!ar control Ccntrds app!katlons (or specitc components of an app!!cat.ion) bas.ed on .s.~-:hedule.s , user group::,, exclusion lists 
and ~J range of acticns \.v·ith fui! SSO user ident ifccrti on throu9 h LD/\Pít\D/Terrn ina! Serv ices/C itrix íntegration. 

!nside./outside con t.ent. fi lt.ering TPS v>iebsit.es cont.ain!ng inforrnation o r !mages 
Servíce zmd Content 

F:ntmced content liltering dent F:xtends policy enforcernent to biock internet content fo• vV indows, Hac OS, ,'\ndm'd and Chrorne devices 
iocatcd outsíde the frewall 

............ .. ... .............. .. 

C:í ranular cont.rols !3 )ccks ccntent us!ng anv combinat! on of catego t ies. F· i!tering can be schedu!ed by tirne o f da v, sue h as during 

\Nfcb caching 

Local cr:-s Respcncler 

1-.·lulti -- lavered protection 

;\utornated enforcernent nption 

/.\ut.omated dr~plovrnent. and 
installaticn uption 

f\iext-·9Hl(Cration antivirus 

Spyv.;an:: protect ion 

~ Roquircs :.::ddcd .:;uhsc:-fph;:l 
;.: N:..1t .SLi.OPGrt0d NS\1 nrevv::di 'Sf::ries 
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school o r busíness hours, .. . a ..... r .. 1 .. 0 .. ' .... _ · ............. . ................... . 

URL. rat ngs are cached locallv on t he SonicVJall n•eyvall so that the response tin1e for subsequent access to 
2 "fract ion nf a seconf1 

Loca! CF·S Responder can be deplovecl as a virtua l appliance in private c!ouds based on \Jfvl\f\::are o r M icrosoft 
Hvper-V. This provides deplovment flexiblt'j option íUght weight VI-A) nf CFS ratngs database in various 
custem e:- netvvork use cases that requ ~ rt~ a dedicated on pre !"nise sol ution that speeds up CFS ratirHJS request 
anel tesponse tirnes, supports large nurnber of al'owed/blockecl URL list (+100K). and adds up to 1000 
SonicVVall firevva!ls for CF.S ratng !ookups. 

Util izes the fi rewall capabi li ties as the first la\'e r· o f defense at the perirneter, coup led with endpoint protection 
the netvvork thurnb drives anel other 

.... .. ..... ...... .. .. : .... . .. .. .... .... ....... ..... .... .... ' .... ... .... .... ....... .... ..... ..... .. ........ .. .... .. . . 

F·:nsu re everv cornputer accessing the network h as the appropri ate antivicus software a11d/or DPI 
SSL. certificate installed anel actvc, clir-ninating the costs cornrrwrdv assoei ateei w ith desktup 

!v1achine .. ·by·· rnachine deplovrnent and instal!ation of anti .. vinJs and ant· .. spyv,;are client.s is automatic acro~:~s 

the aclrninistr ative ovehead. 

C~apture C!!ent uses a stçJtic a1·ti ficia! intel! igence (/\!) en9ine tr.1 df~t.errn i ne l"hreats befcre thev ~;an execute dnd 
un infect ed s·l:ate. 

Povverfui. spyvvare protecton sc:ans and b!ocks the insta!!atíon o f a cornprehensive array cf spyvvare 
prograrns on de.sktops and laotops before thev transrnit confídential c~ata, provid ing greater desktop securitv 
anel performance. 
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SonicOS feature summary 

Firewall 

• Stateful pac:ket inspection 

• Reassernbly-Free Deep Pac:ket lnspection 

• DDoS attack pmtection 
(UDP/ICMP/SYN floocl) 

• 1Pv4/l Pv6 support 

• Biornetric authentication for r·ernote access 

• DNS proxy 

• r~EST APis 

TLS/SSL/SSH decryption and 
inspection2 

• Deep packet inspection for TLS/SSL/SSH 

• lnclusion/exclusio n of objects, groups 
or hostnames 

• SSL co"ntrol 

• Granular DPI SSL controls per zone or rui e 

Capture advanced threat protection' 

Real-Time Deep tvlemory lnspection 

• Cloud-based rnulti - engine analysis 

• Virtualized sandboxing 

• Hypervisor levei analysis 

• Full system ernulation 

• Broad file typc examination 

• Automated 3< manual subrnission 

• Real-time threat intelligence updates 

• Bloc:k until verdict 

• Capture Client 

lntrusion prevention2 

• SignattH·e-based scanning 

• Automatic sígnature updates 

• Bi-directional inspection engine 

• Granular IF'S rule capability 

• GeoiP enforcement 

• Botnet tiltering with dynamic líst 

• Regular expression rnatching 

" hk~t suppo:tcd or: i''·j.Sv Sedes firewa!ls 
;. Reqdires added -:;ub~<riptiGn. 
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Anti -malware' 

• Stream-based rnalware sc:anning 

• Gate·way anti-viru.s •· 

• Gatewav anti-spyware 

• Bi-directional inspection 

• No file size limitation 

• C:loud rn.alware data base 

Application identification 2 

• Application contro l 

Application bandwidth management 

• C:ustom application signature creation 

• Data leakage prevention 

• Application reporting over NetFiovviiPFIX 

Cornprehensive application 
signature data base 

Tràffic visu;alization and analytics 

• User activity 

• Application/bandwidth/threat usage 

• Cloud- based analytics 

HTTP/HTTPS Web content filtering2 

• URL filtering 

• Proxy avoidance 

• Keywot·d blocking 

• Policy-based filterin9 (exclusion/inclusion) 

• HTTP header insertion 

• Bandwidth manage CFS rating categories 

• Unitied policy rnodel with app contrai 

• Content Filtering Clíent 

VPN 

• Secure SD-WAN 

• Auto-provision VPN 

• IF'Sec VF'N for site-to-site conncctivity 

• SSL VPN anel IPSec client remote access 

• Redundant VPN gateway 

SONIC 

• Mobile Connect for i OS. ~J!ac OS X. 
Windows. Chmrne . Andmid anel 
Kindle Fire 

• Route-based VPN (f~IP/OSPF/l3CP) 

Networking 

• PortShield 

• Jumbo frames 

• Path MTU discovery 

• [nhancecllogging 

VLAN trunking 

• Port mirmring [~~Sa 2.650 and above) 

• Layer-2 QoS 

• Port security 

• Dynamic routing 
[RIP/OSPF/BGPí 

• SonicWall wireless con\rollerl 

• Policy-based routing [ToS/metric 
and EC:MP) 

• NAT 

• DHCP servor 

• Bandwidth rnanagement 

• Link aggregation' (static anel dynamic) 

• Port redundancy' 

• A/P high avai lability with state sync 

• A/A clusteringl 

• lnbound/outbound load balancing 

• L2 bridge.l wire/virtual wire mode, tap 
rnode, NAT mode 

• 3Gi4G WAN failovH' 

Asymmeüic routing 

• C:ommon Access Card [CAC) support 

VoiP 

• Granular QoS control 

• Bandwidth managernent 

• DPI for VoiP traffic 

• H.323 gatekeeper anel SIP proxy support 



SonicOS featu re sumrrla ' y (continued) 

Management and monitoring 

• Wcb GUI 

• Commancl-line interface (C LI) 

• SNtv1Pv2iv3 

• Centra lized managernent and rcporting 
with SonícWall Global Managernent 
Systern (GiviS)' 

• Logging 

• l~etflowiiPFix exporting 

• Cloud-based configuration backup 

BlueCoat sec:urity analytics platform 

• Application and bandwidth visualizet · 

• 1Pv4 and 1Pv6 Managcmcnt 

• Off-box reporting (Scrutínizer) 

• LCD númagernent screen' 

• Dell N-Series and X-Series 
switch rnanagement including 
cascaded svvítches' 

Wíreless' 

• SonicWave AP cloud rnanaqement 

• VVIDS/WIPS 

• Rogue AP prevention 

• r::ast.roarning (802.111</r/v) 

• 802.lls mesh networking 

About SonicVv'al! 

• Auto-channel selection 

• RF: spectrum analysis 

F Iom p lan view 

• T opo!ouv viev·J 

• Band steNing 

• Bearnforming 

• .t\irlime fairness 

• Bluetooth Low Energy 

• tvliFi extender 

• Gue.st cyclíc quota 

• LHH guest portal 

lntegrated Wireless 
(TZ Series only) 

• Dual-band {2,4 GHz and 5.0 GHz) 

• 802.11 a/b/g/n/ac wireless standards 

•· Wireless intrusion detection 
and prevention 

• \:V íreless guest se!'víces 

• Lightweight hotspot messaging 

• Virtual acces:; point segrnentation 

• Captive pot·tal 

• Clouci/\CL 

SonicWall has been fighting the cybercr iminal industry for over 27 years defending small and medi um businesses, enterpdses and 

government agencies wor ldwide. Backed by research from SonicWall Capture Labs, ou r award- winning, real-time breach detection 

and prevention solutions secure more than a million networks, and their emails, appl ications and data, in over 215 countries and 

territories. These organizations run more effectively and fear less about security. For more information. visit www.sonicwall.com o r 

follow us em I'0'Jtt~r. i,iGk~clJI_l, félç~QQ9k and JrJ~télgrélrrJ · 

6 Son i<:V'J ~~ i !, lnr. . 

1033 Í'-kC)rthy Boule~wd l Milpita!:, CA 95035 

f~eter h> our webs:te füt i3ddition21 infrJtTnF.:t[ün. 

www . ~ cní t wall.t:o rn 

:f) 2019 Sonk:V~i<l i ! Inc. A.LL I:(IGHTS P. ESE!~VEO. SonicVh!l i~ a 

tr<:demórk c r regi~tered trõ~ i en:<J~k of Sa:!i~~\·Vali Inc. r;nd/cr it:;. 

ai'i'iiíal'es iq the U.S.l~. 0nd/or other countries. A!l other t.rademark:.;. ald 
re~1 i ste~ec' tr<ldemarks ;;;r e propertv o f their rP.spe.ct:ve ow:<er.;;;. 
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SOPHOS 
Se cu 

Sophos XG FireWall 



Sophos XG Fírewa ll 

Sophos XG Firewall- O melhor pacote de segurança 
Com uma interface projetada para eliminar complexidade desnecessária, pel-mite 
utilizar os recursos avançados sem precisar se 'tornar um especialista em segurança de 
computadol-es. 

Proteção avançada de modo simples 
Muitos pr-odutos de firewall fazem com que você configure e gerencie 
políticas através de vários módulos e telas. Não é o caso do Sophos. 
Nós fornecemos um rnodelo avançado de política unificada que permite 
gerenciar. visualizar, filtr·ar e classificar todas as suas poLíticas de 
usuár·ios, aplicativos e rede em uma única tel.a. 

Potente, avançado ... rápido 
Você obtérr1 todas as funcior1alidades de firewal.l de CJ!tirna geração 
ele que precisa e que não encontra em nenhum outro lugar- incluindo 
nosso r·evolucionár:o Security Heartbeat'". firewall completo de 
aplicativo da Web e completo anti-spam pm·a e-mail, criptografia e 
Dl_P [data loss preve,Ttíon softwat'e (software para prevenção t)e perda 
de dados) ]. Sem necessidade de hardware extra. Sem custos extra. 
Simplesmente escolha o que deseja implementar. 

Relatórios na caixa incluídos como padrão 
Com centenas de relatórios integrados você saber·á exatamente o 
que está acontecendo com seus usuários e sua rede. Oberá relatórios 
detalhados corno padr·ão, armazenados localrnente, sem necessidade 
de ferrarm!ntas separadas. E nossos relatórios exclusivos de Quociente 
de 1\.meaças de Usuários mostrat<1 quais de seus usuários estão 
colocando em risco a sua segurança. 
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Mais proteção em um pacote 
Projetarnos o XG F'irewall para proporciona,· um desempenho notável. 
Nossos aparelhos são construídos utilizando tecnologia Intel de vários 
mícleos, dr·ives de estado sólido e rastreamento acelerado de conte:ído 
na memória. Alérn disso, a tecnolog 'a de otimização do pacote 
Sophos FastPath garante que você sempre obterá a máxima taxa de 
transferência. 

Gerencie vários firewalls de modo simples 
O gerenciador Sophos Fir·ewall Manager· oferece um único console 
para completa gestão central de vários firewalls SF-OS. E se também 
desejar· consolidar relatórios através de vârios SF-OS, os aoardhos 
Sophos l.JH-'1 v9.x c Cybcroarn OS, corn Sophos iView isto é possivel. 
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Funcionalidades de seg.urança que não se pode obter em 
nenhum outro lugar 

Além de simplificar tarefas essenciais de segurança de rede, o Sophos proporciona 
abordagens inovadoras para garantir que você obtenha ainda mais proteção. 

Modelos de diretivas fazem com que você 
seja protegido rapidamente 

Relatórios automatizados de riscos de usuários 
O indicador Sophos User Threat Quotient (UTO; quociente de ameaças 
de usuários) é urna funcionaLdacle exclusiva que fornece 'nforrna~;oes 
que podem ser acicnarlas sobre cDmf.lOrtimwnto de usu;írios. Nosso 
firewall correlaciona os hábitos de navegação e as atividades de 
cada usuário com acionados avançados de ameaças e histórico para 
identificar os usuários cem comportamentos propensos a riscos. 

Modelos predefinidos de diretivas permitem que você proteja 
rapidamente aplicativos comuns corno Microsoft Exchange ou 
SharePoint. Simplesmente selec ione-os a par"tir de urna lista, for·neça 
algumas informações básicas e o modelo cuida do resto. Ele defi ne 
todas as configurações de regras e segurança de frewall de entr·ada 
e saída para você autornaticarnente, exibindo a diretiva final em urna 
declaração ern vocabulário simples. 

Controle de identidade patenteado Layer-8 

Uma revolução em proteção avançada contra 
ameaças- Sophos Security Heartbeat™ 

A ident idade do usuário é aplicada a toda urna nova camada com 
nossa tecnologia de dicetiva com base ern identidade Layer-8, 
permitindo contrates em nivel de usuário sobre aplicativos, largura 
de banda e outros recursos de rede, independentemente de endereço 
IP, localização, rede ou dispositivo. Literalmente eleva as diretivas de 
firewall par·a uma camada toda nova. 

Implementação flexível, sem compromissos 
Ao contr·ário de nossos concorrentes, quer você escolha hardware, 
softwar·e ou virtual. nós não fazemos com que você se arrisque. Todas 
as íuncionaliciacles estão disponíveis ern cada modelo e configurações 
básicas. 

IE5ooo oo 8 -~1 
lc::::J 88oor;8 -gl 
~----.-~_9 ___ ·_~---_-_a_~J 

O primeiro no segmento, nosso Security Heartbeat vincula seus 
endpoints e seu frewal l para combinar seus sistemas de informações 
e identificação comprometidos por ameaças desconhecidas 
a'1teriorrnente. O status Heartbeat é intewado nas configurações da 
diretiva de segurança para acionar instantanea!'lente açõés em níveis 
de endpoint e rede para isolar ou Lrnitar acesso até que os sistemas 
estejam íntegros novamente. Esta funcionalidade exige a proteção 
avançada de endpoint Sophos Cloud Endpoint f>mtection i\dvanced ou a 
proteção ele usuário final ern nuvern Sophos Cloud EmJuser Prutect;on. 

Para saber mais, visite VJWW.sopho•;.cornixghewall. 

XG Series Software Virtual 

'----------·------
Oi;:,pn::.itivos (; ·nT):rui'ckb com obj;::l"iv ~: ~~~ p;::ra 

propctcicnar o fnelhor ern clesernpr~n!·1o. 

!n~_;t;:;i. t~ a i1n ~i]CIY1 do si;:,ternd ::;pGd(:ion:::!. 
Sophcs F·;r·ewall erYl seus própnos henJwere 

ou servidor Intel. 

lnst.dlC ern VMw;:n· ~:~. Cit.r ix, M icr(~~;nft Hypt::l .. v 
e r<VH . 
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Como comprar 
Todos os aparelhos vêm com nosso Base Firewall como padrão e incluem IPSec e 
SSL VPN e proteção sem fio abrangente. Você poderá ampliar a proteção com nossos 
agrupamentos de proteção total ou ao adicionar módulos de proteção ind ividualmente. 

1T 
Proteção de rede 

T(;cL:1 n protcç:Jo de que precisar pa!·a 
lnterrcrnper at2ques sofsticados e arn;::>a!~as 
svançada:; e, ao n~esrno tr::n;po. proporcionar 
rv.:es~i~J .~l:~~.JiYU -~i r~:ck: parrJ aqueles dTl que 

G:Jr rLar. 

Heartbeat'" de segurança 

Vincula os enc.ip0ints do Sophos 20 frewaU 
r;ara oíf:rr::(:er prcd:eçJo sE~!n iqual ern reLaç;ão 

(;~:) .<::: .'~:::;,'; ;;:,," ~ :.:~:';~: ~ ;')(~:;~~~ l~ i ; ~,ti~)~;;;~((), :';:,, 

Proteção sem fio 

Configur•ê. gerencie c prot.c,j<J rode:; sc'T• fio 
ern poucos rninutrx:, CO!Tl 0 ,cr)ntrolac!or sern 
fio integrado UTt"'i que func~one corn toda a 
nu _~J::,a qarnd de pontos de acesso sern fie. 

Proteção para e-maíls 

Proteç.Bo cornpteta para mensa(;]ens de 
Sfv!TP r:~ PUP ern !'(:taç2o a 5~·;i:HTl. phishjnq 

e perda de d~ldos r:;orn nossa proteção 
excLusiva tudo ern um que cornbina 
cr-iptc~qr afia de e···rr:aiL·:; corn b::1se ern 

d!ret ivds corn DLP e anti· .. S!)i~rn . 

Uma abordagem simples para um suporte abrangente 

Proteção na Web 

Proteçi)o abtange: nte cLJs rna ~ s recente:; 
arnear;as na VVeb e ferrarnentas de d~retivas 
av ~~nÇ<ldas ÇJ2t'8nte que seus usu3rios fiquE:rn 

~;f:~~JU!"G5 e produtivos on-LnE. 

§~:~1 
[~-~·~·- r::=J 
iooo =I 

Porta do Servidor Web 

For ta teça cs &plicatvo.s di? negócios e 
tjo::. serv1dor~s cja VV(:b ccntr8 tentativ8s 
de ínva:::.óes e, ElD rnesrno terr1po. forneça 

i:l.x:~;:.)o sequnJ r.1ara usuárius externos co !·n 
auterrlicaç;'lrJ dE: prc,xy invH·:•,a. 

Nós pr-ojet.arnos produtos que são simples e, no entanto, abr·an9entes. E te''lOS a rnesrna postura corn nossa assistência. Corn opções que viio de 
ass;stência técnica b~~s!ca às que incluetTl acesso direto a assistência avanç~ada por· parte de engenheiros e atendimento personal izado. 

. ~ , - . I ' . . ..... ·1 . . - "' I .. _ Pádrio APflmorado Elc:tl"as aprimorados 
lnci.UfdóS com a 99m1J1"& lnci.Uidos em tiidós os 

Nomes de licenças _ • ~- y,_ agrupame.nt!f . . 

Suporte 

Por meia de telefone e e-m3il 

Atualizações e patches de segurança 

Por toda 8 vida útil do produto 

Atualizações e aprimoramentos das funcionalidades do software 
_,,, ___ ,_, ____________ , __ , ____ _ 

Consultoria 

Consulta remota sobre conf"iquraçQo c segurança do fircvv::Jt t junto 80 S 
1 Engenhewos da Assistência T€cnica A1Jançada Sophos 
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Garantia e RMA [Return Merchandise Authorization (Autorização de 
Devolução de Mercadoria (ADM)] 

P3r3 te dos os aparelhos de hardware 

Gerente de Contas Técnicas 

Gerente de Contas Técnlcas indicado especificamente 

f'or 80 d;as 

(somente em hor3rio 
comercial) 

lncluldo com urna 
inscdção ativa .ao 

software 

hcluid<:J em 90 cliDs 
-+---· 

1 ano 

1:re tornoisubsti tuição) 

lncluiclo 

( 2~t hcr8S po1· dia. 7 di~':!S 
por semana) 

lncluido com ur1a 
inscdção ativa ao 

softvvare 

lncluido 

Troca avançada 

(rn,\x. S anos) 

Opcional {custo extrai 

,A.cesso VlP 

(2ft hGr8S po1· dia, 7 dias 
por semana) 

lncluido com urna 
inscrição ativa ao 

softv.;are 

lr rcluido 

lncluido 

(até 4 horas) 

Troca avançada 

(rn'-1x. 5 anos) 

Opcional (custo extra) 


